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အနေနဿတာ  အနနဿတ  ငါးပါးကို  ဦးထိပ္ထားလ်က္  ကြ်န္ေတာ့္္ရဲ့  သင္ဆရာ၊
ျမင္ဆရာ၊  ျကားဆရာမ်ားနွင့္္တကြ  ဤစာအုပ္  ျဖစ္ေျမာက္ေရးအတြက္  အဘက္ဘက္မွ
ဝိုင္းဝန္းကူညီ  အျကံဉာဏ္မ်ား  ေပးခဲ့္ျကပါေသာ  မိတ္ေဆြမ်ား၊  အေသးစိတ္  ဖတ္ရွုျပီး
စာလံုးေပါင္းမွအစ  ျပင္ဆင္  ေပးခဲ့္ပါေသာ ဆရာ မ်ိုးျမင့္္ထိုက္  (mmCERT)၊  Preview  မ်ား
ေရးေပးျကပါေသာ  UCSY  မွ  တီခ်ယ္မီ၊  နည္းပညာနယ္ပယ္မွ  စီနယာအစ္ကိုေတာ္မ်ား၊
ထုတ္ေဝျဖန့္္ခ်ီေရးအတြက္ အကူညီမ်ား ေပးခဲ့္ပါေသာ ဆရာမင္းတေခတ္  (Khit Publishing
House)၊ ဤစာအုပ္ေရးေနစဥ္ ျကံုရေသာ အခက္အခမဲ်ား       စိတ္ဖိစီးမွုမ်ားအတြက္  ညည္း
ညူျခင္းအလ်ဥ္းမရွိဘဲ ကြ်န္ေတာ္လုပ္ခ်င္ရာ လုပ္ခြင့္္  ရေအာင္ ပံ့္ကူေပးခဲ့္ပါေသာ ကြ်န္ေတာ့္္
ဇနီးသည္၊ ဤသို့္ေသာ စာအုပ္မ်ားကို ဆက္လက္ ေရးသားနိုင္ေစရန္အတြက္ ထုတ္ခဲ့္သမ်ွ စာ
အုပ္တိုင္းကို  အားေပးခဲ့္ျကပါေသာ နည္းပညာခ်စ္သူမ်ားနွင့္္  အျခားအျခားေသာ ေက်းဇူးတင္
ထိုက္သူအားလံုးကို အထူးပင္ ေက်းဇူးတင္ရွိပါေျကာင္း   ဦးစြာ ေဖာ္ျပပါရေစခင္ဗ်ာ။

စာေရးသူ
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ကေလာင္ရွင္ ေမာင္ေခတ္မင္းညို ျမန္မာဘာသာျဖင့္္ ေရးသားထားေသာ Wireless Hacking
စာအုပ္သည္ အေျခခံမွစ၍ လက္ေတြ့စမ္းသပ္နိုင္ရန္အထိ ျပည္စုံစြာ ေဖာ္ျပထားျခင္း၊ အေရး
အသား ရွင္းလင္း ေျပျပစ္မုရွိျခင္း၊ အခ်ိတ္အဆက္မိျခင္းတို့္ေျကာင့္္ Wireless Security  နွင့္္
Hacking     အပိုင္း ေလ့္လာလိုေသာ ေက်ာင္းသား၊ ေက်ာင္းသူမ်ားနွင့္္ စိတ္ဝင္စားသူမ်ား

မည္သူမဆို ဝယ္ယူဖတ္ရႉ့္သင့္္ေသာ စာအုပ္ေကာင္းတစ္အုပ္ ျဖစ္ပါသည္။

Prof. Dr. Mie Mie Su Thwin
University of Computer Studies, Yangon (UCSY)
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ျမန္မာျပည္မွာ ျမန္မာဘာသာနဲ.ေရးထားတဲ့္ IT စာအုပ္ေတြက ရွားပါတယ္။ 
ဒီအထမဲွာ Security အပိုင္းကပိုရွားပါတယ္။ 

ကိုေခတ္မင္းညိုေရးထားတဲ့္ ဒီစာအုပ္ဟာ Security အပိုင္းေလ့္လာေနသူေတြအဖို့္
တစ္ဖက္တလမ္းက အေထာက္အကူျဖစ္ပါလိမ့္္မယ္။

Wireless Hacking အပိုင္းတခုတည္းကို Theory, Technique, Tool ေတြအားလုံး method
အဆင့္္အဆင့္္န္ဲ့ ေသခ်ာရွင္းျပထားတာဟာ ဖတ္ရသူဖို့္ အေတာ္ကို ေက်နပ္အားရစရာ

ျဖစ္ပါလိမ့္္မယ။္

Thet Khine
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Wireless Hacking န္ဲ့ပတ္သက္တဲ့္ Concept, Knowledge, နွင့္္ Tools အသုံးျပုပုံေတြကို 
စာအျပင္ ပုံနဲ့္ေသခ်ာရွင္းျပထားတဲ့္အတြက္ ေလ့္လာရ လြယ္ကူေစျပီး လက္ေတြ့က်တဲ့္  

သင္ခန္းစာေတြက ပိုျပီး အေထာက္အကူျဖစ္ေစမွာ အမွန္ပါပ။ဲ
 ေျပာရရင္ ဒီစာအုပ္နဲ့္ပတ္သက္ျပီး ျမန္မာလို ျပည့္္ျပည့္္စုံစုံရွင္းျပေပးထားတဲ့္အတြက္ေျကာင့္္ 
စျပီးေလ့္လာတဲ့္သူေတြသာမက ပိုျပီး အေသးစိတ္သိခ်င္တဲ့္လူေတြအတြက္ လက္မလြတ္ဘဲ 

ဖတ္သင့္္တ္ဲ့စာအုပ္ေကာင္းတစ္အုပ္ပါ..

Min Ko Ko
Founder of Creatigon & Myanmar Security Forum
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 ယေန့္ေခတ္မွာ WiFi  network  ေတြက  ေနရာတိုင္းလိုလိုမွာ ရွိေနျကပါျပီ။
  ျမို့ျကီးေတြမွာဆို အိမ္တိုင္းနီးပါးမွာ WiFi    ေတြကို အသံုးျပုေနျကပါတယ္။ အခ်ို့ဆို WiFi  ကို

  သံုးျပီး မိမိတို့္  ေနအိမ္ရဲ့ CCTV    စနစ္ေတြကိုပါ အေဝးကေန လွမ္းျကည့္္ခ်ိတ္ဆက္နိုင္ေအာင္
    အထိ အသံုးခ်လ်က္ ရွိေနပါတယ။္ ဒါေျကာင့္္မို့္ Wireless Hacking  န္ဲ့ Wireless Security ရဲ့

 အေရးပါမွုက ျမင့္္တက္လာပါတယ္။
Wireless Network  ထကဲို Malicious Attacker တစ္ေယာက္ေယာက္ ေရာက္

     ရွိလာတဲ့္အခါ ကြ်န္ေတာ္တို့္ရဲ့ လံုျခံုေရးအတြက္ အသံုးျပုထားတဲ့္ အဆိုပါ စီစီတီဗီကင္မရာ
    ေတြသည္ ကြ်န္ေတာ္တို့္အတြက္ မလံုျခံုမွု  ျပန္လည္ျဖစ္သြားေစနိုင္သလို၊ အဆိုပါ ကြန္ယက္

   မွာ အသံုးျပုေနတဲ့္ ကြ်န္ေတာ္တို့္ရဲ့ IOT device   ေတြရဲ့ လုံျခံုမွုကိုလည္း က်ိုးေပါက္သြားေစ
       နိုင္ပါတယ္။ အခန္း ၁၂ မွာ နမူနာအေနနဲ့္ ကြ် န္ေတာ္တို့္ရဲ့ ကြန္ယက္ထကဲ Windows  10

computer  တစ္လံုးကို login bypass  လုပ္ျပထားပါတယ။္
Wireless  Security     န္ဲ့ ပတ္သက္ျပီးေတာ့္ေတာ့္ ဒီစာအုပ္ထမဲွာ သီးသန့္္

  ထည့္္ေရးမထားပါဘူး။ ဆိလုိုတာက WiFi  hacking   န္ဲ့ ပတ္သက္ျပီး  ေဆြးေနြးထားေပမယ့္္
     ဘယ္လို လံုျခံုေအာင္ ထားရမယ္ဆိုတာကိုေတာ့္ မိမိတို့္ဘာသာ ဆက္စဥ္းစားနိုင္ဖို့္ ခ်န္လွပ္

  ထားခဲ့္ပါတယ္။ ဘယ္လိုနည္းလမ္းေတြနဲ့္ hack  ေလ့္ရွိတယ္ဆိုတာကို ေသခ်ာသိသြားျပီ ဆိုရင္
    ဘယ္လို ပိုလံုျခံုေအာင္ ထားရမယ္ဆိုတာက ေတြးလို့္ ရသြားျပီမို့္ပါ။

   ဒီစာအုပ္ေလးကို  ေရးဖို့္ စဥ္းစားေတာ့္ ပထမဆံုးအေနနဲ့္  ေျပးျမင္မိတာ WiFu
  ပါ။ ကြ်န္ေတာ္ေလ့္လာခဲ့္ဖူးတ္ဲ့ WiFu     ထကဲ သင္ခန္းစာေတြက ကြ်န္ေတာ့္္ကို ဆြဲေဆာင္ေနပါ

  တယ္။ ဒီခါေတာ့္ WiFu     မွာ စီစဥ္ထားတဲ့္ အစီအစဥ္ကို မာတိကာအေနနဲ့္ ယူမသံုးခဲ့္လိုက္ပါဘူး။
   ေလးစားစြာျဖင့္္ ဝန္ခံရမယ္ဆိုရင္ေတာ့္ ကြ်န္ေတာ့္္အေနန္ဲ့ Offensive Security  ရဲ့ Public cap

 ဖိုင္ေတြကို packet   ေတြအေျကာင္းရွင္းျပရာမွာ ယူသံုးျဖစ္ခဲ့္လိုက္ပါတယ္။
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   အေျကာင္းကေတာ့္ ကြ်န္ေတာ့္္ဘာသာ ဖန္တီးရယူထားတဲ့္ captured  file
     ေတြကို စိတ္ေက်နပ္မွုမရွိတဲ့္အတြက္ပါ။ အခ်ို့ဖိုင္ေတြက လုိအပ္ခ်က္ေတြ ရွိေနသလို အခ်ို့မွာ

   က်ေတာ့္ လုိအပ္တာထက္ ပိုျပီး  ေဖာင္းပြတဲ့္ information   ေတြ ပါေနျပန္ပါတယ။္ ဒါေျကာင့္္
permission  မထားဘဲ Download  ယူခြင့္္ေပးထားတဲ့္ Offensive Security  ရဲ့ pcap file ေတြ

    ကို ယူသံုးျဖစ္လိုက္တာပါ။ အေျကာင္းအရာပိုင္းဆိုင္ရာ ရွင္းလင္းခ်က္ေတြ အကိုးအကားေတြ
  ကေတာ့္ သက္ဆိုင္ရာ Public Sources    ေတြကေနပဲ ယူသံုးထားပါတယ္။ ယူသံုးထားတဲ့္ Link

  ေတြကိုလည္း ထည့္္သြင္းေပးထားပါတယ။္
  ဒါေျကာင့္္မို့္ ဒီစာအုပ္သည္ Offensive Security   ရဲ့ WiFu  ကို ျပန္ဆိုထားတဲ့္

  စာအုပ္ လံုးဝ မဟုတ္ပါဘူး။ captured file အခ်ို့ကိုသာ ရွင္းျပရာမွာ sample အျဖစ္ ယူသံုး
ထားျခင္း ျဖစ္ပါတယ။္    အေျကာင္းအရာတစ္ခုခ်င္းစီအလိုက္ သကဆ္ိုင္ရာ source link ေတြ

    ကိုပါ ပူးတြဲ ထည့္္သြင္းေဖာ္ျပေပးထားပါတယ္။  ေနာက္တစ္ခုက အခ်ို့ရဲ့ ထငျ္မင္ယူဆခ်က္
  ေလးေတြနဲ့္ ပတသ္က္ျပီး အနည္းငယ္ ျကိုတင္ရွင္းျပပါရေစ။

 ဘာကိုလဆဲိုေတာ့္ WiFi  Hacking     န္ဲ့ ပတ္သက္ျပီး ဒီေလာက္ထူတဲ့္ စာအုပ္
   ေရးစရာလိုလို့္လား ဆိုတာမ်ိုး ေမးခြန္းေတြ ေတြ့ ဖူးလို့္ျဖစ္ပါတယ္။ သိသင့္္တာေတြ ထည့္္ရင္း

      ထည့္္ရင္းန္ဲ့ ဒီစာအုပ္က ထူ သြားပါတယ္။ ဒါေပမယ့္္လို့္ သိကိုသိထားသင့္္တာေတြကို မက်န္ခဲ့္
     ဖို့္န္ဲ့ အေျခခံက်တဲ့္ အေျကာင္းအရာေတြကို တီးေခါက္မိျပီး ပိုေကာင္းတဲ့္နည္းလမ္းေတြကို မိမိ

   တို့္ဘာသာ ထပ္မံစဥ္းစားတိုးခ်ဲ့ နိုင္ဖို့္ရာအတြက္ လိုအပ္တဲ့္ knowledge  ေတြမို့္လို့္ ထည့္္ခ္ဲ့တာ
     ျဖစ္ပါတယ္။ ဒါေျကာင့္္မို့္ စာအုပ္ စစခ်င္း  ေဖာ္ျပထားတာေတြကို ဖတ္ရတာ ပ်င္းစရာလို့္
 ထင္ေကာင္း ထင္နိုင္ပါတယ။္ ေသခ်ာေလ့္လာလိုသူေတြအတြက္ေတာ့္ ေပ်ာ္စရာ ျဖစ္မယ္လို့္

 ယံုျကည္ပါတယ္။
ဒီစာအုပ္ေလး  န္ဲ့ပတ္သက္ျပီး  ေမးျမန္းျကတဲ့္အထမဲွာ Windows  န္ဲ့ေရာ  ေလ့္

  လာလို့္ ရလား။ Kali   မွ သုံးလို့္ရတာလား။ Android    မွာေရာ ရလား ဆိုတာေတြ ပါဝင္ပါတယ္။
     ဒါေတြကို ဒီ အမွာစာေလးထမဲွာ စုစည္းျပီး ျပန္ေျဖေပးပါရေစ။ ဒီစာအုပ္ထကဲ အေျကာင္းအရာ

 ေတြကို Kali, Ubuntu, Parrot, Debian, Fedora, BlackArch  အစရွိတ္ဲ့ Linux ေတြအားလံုး
 မွာ  ေလ့္လာနိုင္သလိုပဲ Windows   န္ဲ့ Android  system  ေတြမွာပါ  ေလ့္လာလို့္ ရပါတယ္။

Android     မွာလည္း  ေလ့္လာလို့္ ရတယ္ဆိုေပမယ့္္လို့္ စာအုပ္ထကဲ အေျကာင္းအရာတိုင္းကို
 ေတာ့္ Android      မွာ လိုက္လုပ္လို့္ ရမွာ မဟုတ္ပါဘူး။ အခ်ို့ေသာ practical  ေတြကိုသာ လိုက္

    လုပ္ျကည့္္နိုင္မွာ ျဖစ္ျပီး အခ်ို့ကိုေတာ့္ စာေတြ့ ေလာက္ပဲ ေလ့္လာလို့္ ရပါလိမ့္္မယ္။
  ကြ်န္ေတာ့္္အေနန္ဲ့ အျကံျပုရမယ္ဆိုရင္ေတာ့္ Kali or Parrot Security OS တို့္

 လို Security/Hacking/PenTesting    အတြက္ ထုတ္ထားတဲ့္ System   ေတြကို ပိုျပီး အားေပး
 ပါရေစ။ Ubuntu  လို Linux    ေတြမွာလည္း အဆင္ေျပေပမယ့္္လို့္ လိုအပ္တဲ့္ Tool ေတြကိုေတာ့္

 ထပ္မံ install    လုပ္ျပီးမွသာ သံုးလို့္ရမွာမို့္ပါ။  ေနာက္တစ္ခ်က္က Wireless  Adapter  ပါ။
 အခ်ို့ေသာ Wireless Adapter  ေတြသည္ Monitored Mode   မွာ ေကာင္းေကာင္း အလုပ္

   မလုပ္နိုင္ျကပါဘူး။ ဒါေျကာင့္္မို့္ အခ်ို့ေသာ Laptop  ေတြမွာ Built-in adapter  ပါေပမယ့္္လို့္
Wireless Adapter   တစ္ခု ထပလ္ိုအပ္တာမ်ိုးလည္း ျဖစ္ေကာင္းျဖစ္နိုင္ပါတယ္။
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Wireless  Adapter  ေတြထကဲ ဘာေတြ  ေရြးသင့္္လဆဲိုတာကိုလည္း
       စာအုပ္ေလးထမဲွာ အခန္း ၅ နဲ့္ အခန္း ၁၂ မွာ ေဖာ္ျပေပးထားပါတယ္။ Desktop Computer

  တစ္လံုးကို သံုးျပီး  ေလ့္လာခ်င္တာဆိုရင္ေတာ့္ Adapter    တစ္ခုကို က်ိန္းေသ လိုအပ္မွာ
    ျဖစ္ပါတယ္။  ေနာက္တစ္ခ်က္က ဒီစာအုပ္ေလးနဲ့္ ပတသ္က္ျပီး ထပ္သိသင့္္တာေတြနဲ့္ အခ်ို့

 အခက္အခေဲတြ ျကံုေတြ့ တဲ့္အခါ ေဆြးေနြးနိုင္ဖို့္အတြက္ကို Facebook Group  ေလးတစ္ခု ဖြင့္္
 ထားေပးပါတယ္။ Member Form  ေပာွက ID  ကို ျဖည့္္ျပီး Group   မွာ ဝင္ Join  နိုင္ပါတယ။္

   ဆိုခ္ဲ့သမ်ွကို အက်ဥ္းခ်ုပ္ျပီး ျပန္ေဆြးေနြးရရင္ ဒီစာအုပ္မွာ သိသင့္္သိထိုက္တဲ့္
   အေျခခံသေဘာတရားေတြကိုပါ ထည့္္သြင္းထားတာျဖစ္လို့္ စာရွုသူတို့္အေနန္ဲ့ စိတ္ဝင္စားမွာ

     မဟုတ္တဲ့္ အေျကာင္းအရာအခ်ို့ ပါေနနိုင္ပါတယ္။ ဒါေပမယ့္္လို့္ သည္းခံဖတ္ရွုေပးပါ။ အနည္း
  ဆံုးေတာ့္ ဗဟုသုတအေနနဲ့္ျဖစ္ျဖစ္ေပါ့္။ ေက်ာ္မခ်ဘဲ ဖတ္သြားေစခ်င္ပါတယ္။

 အသဲလိုပဲ Captured File  ေတြကို လက္ေတြ့ ေလ့္လာတဲ့္အပိုင္းေတြကိုလည္း
  ပံုျကည့္္ရံုန္ဲ့ ဒါလြယ္ပါတယ္ဆိုျပီး  ေက်ာ္ခ်လိုက္တာထက္ ကိုယ္တိုင္  ေသခ်ာလုပ္ျကည့္္ျပီး

analyze     လုပ္ေစခ်င္ပါတယ္။ ေနာက္ျပီးေတာ့္ စာအုပ္ထမဲွာ ဒီဘက္ေခတ္မွာ သိပ္မသံုးေတာ့္
 တ္ဲ့ WEP encryption  ကို crack     တ္ဲ့အပိုင္းေတြလည္း ပါပါေသးတယ္။ အခန္း ၂ ခန္းေတာင္မွ

   ထည့္္ေရးထားတယ္ဆိုျပီး မေက်ာ္ခဲ့္ေစခ်င္ပါဘူး။ ဘာေျကာင့္္လဆဲိုေတာ့္ Deauthentication
 တို့္၊ Fake Authentication      တို့္ စတ္ဲ့ အေျကာင္းအရာေတြကို အသဲည္မွာ အေသးစိတ္ ေဆြး

  ေနြးထားလို့္ ျဖစ္ပါတယ္။ စာရွုသူမ်ားအား အထူးပင္ ေက်းဇူးတင္ရွိပါတယ္ခင္ဗ်ာ။

  ေလ့္လာေနသူအေပါင္း ကိုယ္စိတ္နွစ္ျဖာ ရြွင္လန္းခ်မ္းေျမ့စြာျဖင့္္
  မိမိတို့္ ဝါသနာပါရာ ပညာရပ္မ်ားကို

  ထူးခြ် န္စြာ တတ္ေျမာက္ ကြ်မ္းက်င္ျကပါေစေျကာင္း
ဆနဿဒျပုလ်က္

စာေရးသူ

                                                                                                                  Page : 8



Wireless     Hacking                                                   

မာတိကာ
Chapter 1: IEEE  စံနွုန္းမ်ားအေျကာင္း မိတ္ဆက္

Sub# Description Page
1. IEEE802.11 အေျကာင္း 14
1.1. IEEE ဆိုတာ 14-15
1.2. IEEE802.11 အေျကာင္း 15-19

Chapter 2: ျကို းမဲ့္ကြန္ယက္မ်ားအေျကာင္း
Sub# Description Page
2.1.  ျကိုးမဲ့္ ဆက္သြယ္မွုပံုစံ 20
2.2. Infrastructure Mode 20-21
2.3. Ad-Hoc (Peer-to-peer Mode) 21-22
2.4. ျကိုးမဲ့္ ျဖန့္္ေဝမွုစနစ္ 22-24
2.5. Monitor Mode 24

Chapter3: Packet  မ်ားနွင့္္ Network  ၏ တံု့္ျပန္မွုမ်ားကို ေလ့္လာျခင္း
Sub# Description Page
3.1. Wireless Packet မ်ားအေျကာင္း 25
3.1. သိမွတ္စရာေလးမ်ား 26
3.3. လိပ္စာမ်ားအေျကာင္း 26-27
3.4. ေဒတာ 27
3.5. Wireless Control Frame 28
3.6.  အဓိကက်ေသာ Frame မ်ား 38
3.6.1. ACK 28-33
3.6.2. RTS/CTS 33-37
3.6.3. Management Frame 37
3.6.4. Beacon Frame 38-43
3.6.5. Probe Frames 43
3.6.5.1.Probe Requests 43-45
3.6.5.2.Probe Response 45-46
3.6.6. Authentication Frame 46-49
3.6.7. Association & Re-association 50
3.6.7.1.Association Requests 50-51

                                                                                                                  Page : 9



Wireless     Hacking                                                   

Chapter3: Packet  မ်ားနွင့္္ Network  ၏ တံု့္ျပန္မွုမ်ားကို ေလ့္လာျခင္း

Sub# Description Page
3.6.7.2.Re-Association Requests 51
3.6.7.3.Association Response 51-52
3.6.8. Disassociation or Deauthentication 53-54
3.6.9. ATIM 55
3.6.10. Action Frames 55
3.6.11. Data Frames 56-59
3.6.12. Null Frames 60-62
3.7. Interacting with Networks 63-64
3.7.1. About Probe 64-69
3.7.2. Authentication 70
3.7.2.1.Open Authentication 70-72
3.7.2.2.Shared Authentication 73-78
3.8. Association 78-79

Chapter  4:    ျကို းမဲ့္ကြန္ယက္မ်ား၏ လံုျခံုေရးဆိုင္ရာ နည္းပညာမ်ားနွင့္္ အေထြေထြ

Sub# Description Page
4.1. Encryption အေျကာင္း 80-83
4.2. WEP  အေျကာင္း သိေကာင္းစရာမ်ား 83-86
4.3. WPA1 အေျကာင္း 87
4.4. WPA2 အေျကာင္း 87-89
4.5. WPA  ရဲ့ Authentication အေျကာင္း 89
4.5.1. Key   ျဖန့္္ေဝျခင္းနွင့္္ အတည္ျပုျခင္း ပံုစံ 89-91

Chapter  5: WiFi hacking ျပုလုပ္ရန္အတြက္ ျပင္ဆင္ျခင္း

Sub# Description Page
5.1. Hardware ေရြးခ်ယ္အသံုးျပုျခင္း 92-93
5.2. WiFi Radio Signal  ကို တိုင္းတာျခင္း 93-95
5.3. WiFi Card   ေတြထကဲ ဘာကို သံုးမလဲ 95-98

                                                                                                                  Page : 10



Wireless     Hacking                                                   

Chapter  5: WiFi hacking ျပုလုပ္ရန္အတြက္ ျပင္ဆင္ျခင္း

Sub# Description Page
5.5. TP-Link Adapters 99-100
5.6. Antenna ေရြးခ်ယ္ျခင္း 100-101
5.6.1. Omnidirectional Antennas 101
5.6.2. Directional Antennas 101-103

Chapter  6: Linux   ျဖင့္္ WiFi hacking  ျပုလုပ္ရန္အတြက္ သိရန္လိုအပ္သည္မ်ား

Sub# Description Page
6.1. Linux  အတြက္ Wireless Tool မ်ားကို ေလ့္လာျခင္း 104-105
6.2. Wireless Drivers for Linux 105-107

Chapter  7: Aircrack Suit ကို ေလ့္လာျခင္း

Sub# Description Page
7.1. Aircrack Suit အေျကာင္း 108
7.2. Airmon-ng 109-116
7.3. Airodump-ng 117-122
7.4. Aireplay-ng 122-123
7.4.1. Aireplay-ng အသံုးျပုပံု 123-125
7.4.2. Fragmentation Vs ChopChop 125-129
7.4.3. Injection Test

Chapter  8: WEP  ကို Crack ျကည့္္ျခင္း

Sub# Description Page
8.1. AP   မွာ ခ်ိတ္သံုးေနေသာ Client  ကတစ္ဆင့္္ Crack ျခင္း 130
8.1.1. Attack အတြက္ ျပင္ဆင္ျခင္း 130-132
8.1.2. Aireplay-ng Fake Authentication Attack 132-138
8.1.3. Aireplay-ng Deauthentication Attack 138-141
8.1.4. ARP Request Replay Attack 141-147

                                                                                                                  Page : 11



Wireless     Hacking                                                   

Chapter  8: WEP  ကို Crack ျကည့္္ျခင္း

Sub# Description Page
8.1.5. Aircrack-ng အေျကာင္း 147-149
8.1.6. Aircrack      ထကဲ အေရးတျကီး သထိားသင့္္တာ ၂ ခု 150
8.1.7. Wordlist  မ်ားနွင့္္ Wordlist ဖန္တီးျခင္းမ်ား 150-157
8.1.8. Aircrack   န္ဲ့ ပတ္သက္ျပီး သိထားရမွာေတြ 157-158
8.1.9. WEP   ကို မ Crack   ခင္ ဒါေတြ သိထားဖို့္လိုတယ္ 159
8.2. လက္ေတြ့ လုပ္ေဆာင္ျခင္း 160-168

Chapter  9: WEP Password Cracking  အပိုင္း ၂

Sub# Description Page
9.1. ျပင္ဆင္ျခင္း 169-170
9.2. Interactive Packet Replay Attack (Aireplay-ng 0841 Attack) 171-174
9.3.  ကြ်န္ေတာ္တို့္ hack  မယ့္္အခ်ိန္ Target Network  မွာ Client ရွိမေနရင္ 174-175
9.4. Fragmentation Attack 176-180
9.5. Packetforge-ng 181-182
9.6. KoreK ChopChop Attack 183-184
9.7. WEP’s Shared Key Authentication 184-186

Chapter  10: WPA & WPA2 Cracking

Sub# Description Page
10.1. WPA/WPA2  ကို Aircrack-ng  န္ဲ့ Crack မယ္ 187-192
10.2. Airolib-ng အေျကာင္း 192-196
10.3. John the Ripper အေျကာင္း 196-198
10.4. coWPAtty အေျကာင္း 199-200
10.5. Aircrack-ng   မိသားစုဝင္ အျခား tool မ်ား 200-201
10.5.1. Airdecap-ng 201-202
10.5.2. Airserv-ng 202-205
10.5.3. Airtun-ng 206-207
10.5.4. Airgraph-ng 207-212
10.5.5. Rouge APs with Airbase-ng 213-216

                                                                                                                  Page : 12



Wireless     Hacking                                                   

Chapter  11: Other Tools

Sub# Description Page
11.0. မိတ္ဆက္ 217
11.1. Kismet 217-220
11.2. Kermetasploit 220-223
11.3. Man In The Middle attack (MITM) 224
11.3.1. Rouge Access Point 225
11.3.2. ARP Spoofing 225
13.3.3. mDNS Spoofing 225
11.3.4. DNS Spoofing 226
11.3.5. MITM techniques 226
11.3.6. MITM Practical 226-230
11.4. Bully 230
11.5. Cowpatty 231-232
11.6. Fern WiFi Cracker 232-234
11.7. Reaver & PixieWPS Attack 235-237
11.8. Wifite 238-239

Chapter  12: Additional

Sub# Description Page
12. မိတ္ဆက္ 240
12.1. Adapter Choosing 240
12.2. Wireless Hacking ဘာေျကာင့္္အေရးပါလဲ 241
12.2.1. Network  ထကဲ Windows 10  ကို login bypass လုပ္ျကည့္္ျခင္း 241-247
12.3. WPA3 မိတ္ဆက္ 247-249
12.4. WPA3   ကို ဘယ္လို Hack မလဲ 249-251
12.5. MGT Authentication (WPA2 Enterprise) 251-253
12.6. WPA2 Enterprise (MGT) Hacking 253-260
12.7. Attacking WiFi Routers 260-268

References 269

                                                                                                                  Page : 13



Wireless     Hacking                                                   

CHAPTER 1
IEEE   စံနွုန္းမ်ားအေျကာင္း မိတ္ဆက္

 
1. IEEE  802.11   အေျကာင္း  
1.1. IEEE   ဆိုတာ  

IEEE  ဆိုတာ  ကြ်မ္းက်င္နည္းပညာရွင္ေပါင္းမ်ားစြာ  ပါဝင္စုဖြဲ့ ထားတဲ့္  ကမဿဘာ့္အျကီးဆံုး
အဖြဲ့ အစည္းျကီးတစ္ခုလို့္  ဆိနုိုင္ပါတယ္။  IEEE  ဆုိတာ  Institute  of  Electrical  and  Electronics
Engineers  ကုိ  အတိုေကာက္သံုးထားျခင္းျဖစ္ပါတယ။္  လ်ပ္စစ္နွင့္္  အီလက္ထေရာနစ္ဆိငု္ရာ  အင္ဂ်င္နီ
ယာေက်ာင္း  လို့္  ဆိုနိုင္ပါတယ္။  အသဲည္မွာ  သိပဿပံပညာရွင္ေတြ၊  အင္ဂ်င္နယီာေတြ၊  အာသာသသိပဿပံလိ၊ု
Telecommunication န္ဲ့  Biomedical လုိ၊ EP ေတြလို ကမဿဘာတစ္ဝွမ္းလံုးက တကယ့္ထ္ိပ္တန္း ကြ်မ္းက်င္
ပညာရွင္ေတြ ပါဝင္ေနတဲ့္အဖြဲ့ အစည္းျကီးတစ္ခလုို့္  ဆုိနိုင္ပါတယ္။  https://www.ieee.org/about/ieee-
history.html မွာ သူ့္ရဲ့  သမိုင္းေျကာင္းကို အက်ယ္တဝင့္္ သြားေရာက္ ေလ့္လာနိုင္ပါတယ္။ 

IEEE  ရယ္လို့္  ျဖစ္မလာခငတ္ုန္းက  IEEE  ကိုျဖစေ္ပာွေစတ္ဲ့ ေက်ာင္းနွစ္ေက်ာင္း ရွိခဲ့္တာ
ပါ။  ျကိုးနဲ့္ဆက္သြယ္တဲ့္ ဆက္သြယ္ေရးနဲ့္  လ်ွ ပ္စစ္ဓာတ္အားဆိုင္ရာ ဘာသာရပ္ေတြကို သင္ျကားေပးတဲ့္
American Institute of Electrical Engineers  ဆိုတ္ဲ့  AIEE ေက်ာင္းနဲ့္  Institute of Radio Engineers
(IRE)  ဆုိတ္ဲ့  ျကို းမဲ့္ဆက္သြယ္ေရးနည္းပညာပိုင္း  သင္ျကားေပးတဲ့္ေက်ာင္းဆိုျပီးေတာ့္ပါ။  1963  မွာေတာ့္
အသဲည္ေက်ာင္းေတာ္ျကီးနွစ္ခုကို ပူးေပါင္းလိကု္ျပီး IEEE ရယ္လို့္ ျဖစ္ေပာလွာေစခဲ့္ပါတယ။္ 

IEEE မွာ ေကာ္မတီေတြ အမ်ားျကီးပါဝငျ္ပီး သီးျခားစီ ခြဲျခားထားေပးပါတယ္။ ကြ်န္ေတာ္
တို့္န္ဲ့  ရင္းနွီးျပီးသားျဖစတ္ဲ့္  LAN (Local  Area Network)  န္ဲ့  MAN (Metropolitan Area Network)  တို့္
အတြက္ စံေတြကိုေတာ့္ IEEE ရဲ့  802 ေကာ္မတကီေန develop လုပ္ေပးခ္ဲ့တာျဖစ္ပါတယ္။ အေက်ာ္ျကား
ဆံုးကေတာ့္  Ethernet, Token Ring, Wireless LAN, Bridging  န္ဲ့  Bridged LAN (for virtual)  နည္း
ပညာေတြပဲ ျဖစ္ပါတယ္။ IEEE specification မွာ  Lowest OSI layer  နွစ္ခု ပါဝင္ျပီး  Physical Layer  န္ဲ့
Link Layer လုိ့္ မွတ္ထားနိုင္ပါတယ္။ 

Link Layer ကုိေတာ့္ sub-layer နွစ္ခုျပန္ခြဲထားပါတယ္။ ဘာေတြလဆဲိုရင္ေတာ့္ Logical
Link Control (LLC) န္ဲ့ ကြ်န္ေတာ္တို့္ အားလံုးနီးပါး သိျကတဲ့္ Media Access Control (MAC) တုိ့္ပဲ ျဖစ္ပါ
တယ္။  http://www.ieee802.org/ မွာ  IEEE  802  အေျကာင္း  အက်ယ္ေလ့္လာနိုင္ပါတယ။္  အဖြဲ့ ဝင္
ခ်ငတ္ယ္ဆိုရငလ္ည္း https://www.ieee.org/membership/join မွာ အခမဲ့္ဝင္ေရာက္နိုင္ပါတယ္။ 
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